YOUR BUYOUT BUDDY

Allgemeine
Geschaftsbedingungen

der EVERYDAY PEOPLE GmbH fiir Buyout Buddy

Praambel

Diese Aligemeinen Geschaftsbedingungen regeln die Nutzung der
Software ,Buyout Buddy® (nachfolgend ,Software®), welche von der
EVERYDAY PEOPLE GmbH, Neusser Str. 467, 50733 KoIn (nachfolgend
.Bereitstellende Partei) als Software as a Service (SaaS) tber das
Internet zur Verfigung gestellt wird. Der Geltungsbereich dieser All-
gemeinen Geschéftsbedingungen beschrankt sich auf Unternehmen
im Sinne von § 14 BGB. Eine Nutzung durch Verbrauchende im Sinne
von § 13 BGB ist ausgeschlossen. Mit Vertragsabschluss wird ver-
sichert, dass ein Handeln als Unternehmen im Sinne von § 14 BGB
vorliegt. Ein Vertragsschluss mit Verbrauchenden ist ausgeschlossen.

§ 1 Begriffsdefinitionen

(1) Nutzungsberechtigte Partei ist ausschlieRlich das vertrags-

schlieBende Unternehmen im Sinne von § 14 BGB fir seine eigenen

geschaftlichen Zwecke.

(2) Die Nutzungsberechtigung umfasst ausschlieRlich:
Mitarbeitende in einem arbeitsvertraglichen Verhaltnis zur nut-
zungsberechtigten Partei
Geschéftsfiihrende und andere vertretungsberechtigte Organe
der nutzungsberechtigten Partei

(3) Eine Ubertragung oder Erweiterung der Nutzungsberechtigung

auf andere natirliche oder juristische Personen, insbesondere ver-

bundene Unternehmen, ist ohne vorherige schriftliche Zustimmung
der bereitstellenden Partei nicht gestattet.

(4) Die bereitstellende Partei ist berechtigt, die Nutzungsberechti-

gung einzelner Personen bei Vorliegen eines wichtigen Grundes zu

widerrufen.

§ 2 Vertragsgegenstand

(1) Gegenstand ist die entgeltliche Bereitstellung der Software zur
Nutzung Uber das Internet sowie die Bereitstellung von Speicherplatz
fur die durch Softwarenutzung erzeugten und zur Nutzung erforder-
lichen Daten.

(2) Die Software wird in ihrer jeweils aktuellsten Version am Router-
ausgang des Rechenzentrums (,Ubergabepunkt®) zur Nutzung bereit-
gestellt.

§ 3 Leistungsumfang

(1) Die Software wird in ihrer jeweils aktuellsten Version zur Nutzung
Uber das Internet bereitgestellt. Die Bereitstellung erfolgt auf einem
Server mit Internetzugang fir die nutzungsberechtigte Partei.

(2) Der Funktionsumfang der Software sowie die technischen An-
forderungen sind in der aktuellen Leistungsbeschreibung auf der
Website aufgefiihrt.

(3) Die Dokumentation der wesentlichen Funktionen der Software
steht in Form einer FAQ auf der Webseite zur Verfligung. Die Zu-
gangsdaten legt die nutzungsberechtigte Partei bei der Erstregist-
rierung selbststandig fest.

(4) Die Software kann jederzeit aktualisiert und weiterentwickelt
werden, insbesondere aufgrund geanderter Rechtslage, technischer
Entwicklungen oder zur Verbesserung der IT-Sicherheit. Uber we-
sentliche Anderungen erfolgt eine Information mit angemessener
Frist.

(8) Es wird Speicherplatz im vereinbarten Umfang zur Verfligung ge-
stellt. Die Abrufbarkeit der gespeicherten Daten wird im Rahmen der
technischen Verfligbarkeit gewahrleistet.

§ 4 Nutzungsrechte

(1) Die Nutzungsrechte an der Software werden nicht-exklusiv, zeit-
lich auf die Vertragsdauer beschrankt, nicht tbertragbar und nicht
unterlizenzierbar im vertraglich vereinbarten Umfang eingerdaumt.
(2) Die Nutzung der Software ist auf eigene geschéftliche Zwecke
durch das eigene Personal beschrankt.

(3) Eine physische Uberlassung der Software erfolgt nicht.

§ 5 Verfiigbarkeit

(1) Die bereitstellende Partei gewahrt eine Gesamtverfigbarkeit der
Leistungen von mindestens 98,5% im Jahresmittel am Ubergabe-
punkt. Der Ubergabepunkt ist der Routerausgang des Rechenzent-
rums der bereitstellenden Partei.

(2) Als Verfiigbarkeit gilt die M&glichkeit der nutzungsberechtigten
Partei, die wesentlichen Funktionen der Software zu nutzen. Bei der
Berechnung der Verfiigbarkeit bleiben Wartungszeiten, Stérungen
aufgrund héherer Gewalt, Stérungen im Verantwortungsbereich der
nutzungsberechtigten Partei, geplante und angekiindigte Wartungs-
arbeiten sowie Zeiten unerheblicher Stérungen, die die Nutzung der
Software nicht wesentlich beeintréchtigen, unberiicksichtigt.

(3) Die bereitstellende Partei wird sich im Rahmen ihrer betrieblichen
und technischen Méglichkeiten um eine angemessene Stérungsbesei-

tigung bemihen.

§ 6 Nutzungspflichten

(1) Die zur Verfligung gestellten Zugangsdaten sind geheim zu halten
und vor unberechtigtem Zugriff zu schiitzen.

(2) Bei der Nutzung der Software dirfen keine Rechte Dritter ver-
letzt oder gegen geltendes Recht verstoRen werden.

() Fiir die regelméRige Datensicherung ist selbst Sorge zu tragen.
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§ 7 Verglitung und Preisanpassung

(1) Die Vergiitung bestimmt sich nach der aktuellen Preisliste und dem
gewsahlten Abomodell.

(2) Alle Preise verstehen sich zuziglich gesetzlicher Umsatzsteuer.

(8) Eine Anpassung der Preise ist mit einer Ankiindigungsfrist von 30
Tagen mdglich. Die Ankiindigung erfolgt per E-Mail an die hinterlegte
E-Mail-Adresse.

(4) Bei Preiserhdhungen besteht ein Sonderkiindigungsrecht. Die
Kiindigung muss innerhalb von 30 Tagen nach Mitteilung der Preis-
erhéhung erfolgen und wird zum Zeitpunkt des Inkrafttretens der
Preiserhéhung wirksam.

(5) Unabhangig von Abs. 3 ist eine jahrliche Preisanpassung in Hohe
der Inflationsrate gemaR dem vom Statistischen Bundesamt fest-
gestellten Verbraucherpreisindex fir Deutschland méglich. Diese
Anpassung ist mit einer Frist von 30 Tagen anzukiindigen und 18st kein
Sonderkiindigungsrecht aus.

§ 8 Zahlungsbedingungen

(1) Die Zahlung der Vergitung ist sofort bei Vertragsabschluss fallig.
Soweit eine Testphase vereinbart ist, wird die Zahlung nach Ende
dieser Testphase fallig.

(2) Die Zahlungsabwicklung erfolgt tber den Zahlungsdienstleister
Stripe (Stripe Payments Europe, Ltd., 1 Grand Canal Street Lower,
Grand Canal Dock, Dublin, Irland). Es gelten zuséatzlich die Nutzungs-
bedingungen von Stripe (abrufbar unter stripe.com/de/legal).

(8) Fiir die Zahlungsabwicklung werden die erforderlichen Zahlungs-
daten an Stripe Ubermittelt und dort verarbeitet. Mit der Angabe
der Zahlungsinformationen wird Stripe zur Einziehung der falligen
Entgelte erméachtigt.

(4) Die Zahlung ist nur Uber die von Stripe angebotenen Zahlungs-
methoden mdglich. Die Auswahl der jeweils verfligbaren Zahlungs-
methoden obliegt Stripe.

(5) Die Abrechnung erfolgt automatisiert. Die Rechnungen werden
elektronisch im Kundenbereich der Software bereitgestellt oder per
E-Mail versandt.

(8) Im Fall einer fehlgeschlagenen Zahlung oder Riicklastschrift sind
die dadurch entstehenden Bankgebihren zu erstatten. Zudem kann
eine Bearbeitungsgebihr gemaR aktueller Preisliste erhoben werden.
(7) Bei Zahlungsverzug kann der Zugang zur Software nach vorhe-
riger Ankiindigung bis zum Ausgleich aller falligen Betréage gesperrt
werden. Die Zahlungspflicht fur den Zeitraum der Sperrung bleibt
unberihrt.

(8) Eine Aufrechnung ist nur mit unbestrittenen oder rechtskraftig
festgestellten Forderungen zulassig.

§ 9 Abomodelle und Testphase

(1) Es werden Abomodelle mit monatlicher oder jahrlicher Zahlungs-
weise angeboten. Die Konditionen sind der aktuellen Preisliste zu
entnehmen.

(2) Vor Abschluss eines kostenpflichtigen Abonnements wird eine
kostenlose Testphase vereinbart. Die Dauer dieser Testphase richtet
sich nach dem jeweiligen Angebot.

(8) Wahrend der Testphase kann der Zugang jederzeit ohne Angabe
von Griinden beendet werden.

(4) Nach Ablauf der Testphase erfolgt ohne ausdriicklichen Wider-
spruch die automatische Umwandlung in das gewahlte kostenpflich-
tige Abonnement. Hierauf wird spatestens 7 Tage vor Ablauf der

Testphase per E-Mail hingewiesen.

(5) Die Testversion kann in ihrem Funktionsumfang gegeniiber der
kostenpflichtigen Version eingeschrankt sein.

(8) Ein Wechsel in ein hdherwertiges Abonnement (Upgrade) ist jeder-
zeit mdglich. Die Berechnung erfolgt anteilig ab dem Zeitpunkt der
Umstellung.

(7) Ein Wechsel in ein niedrigerwertiges Abonnement (Downgrade) ist
zum Ende der jeweiligen Vertragslaufzeit moglich.

(8) Bei Upgrades oder Downgrades bleiben gespeicherte Daten und
Einstellungen im Rahmen der technischen Méglichkeiten erhalten.

(9) Die Ubertragung von Lizenzen auf andere Unternehmen bedarf
der vorherigen schriftlichen Zustimmung.

§ 10 Datenschutz und Vertraulichkeit

(1) Die einschlégigen datenschutzrechtlichen Vorschriften sind einzu-
halten.

(2) Soweit der Auftragnehmer im Rahmen der Softwarenutzung per-
sonenbezogene Daten im Auftrag der nutzungsberechtigten Partei
verarbeitet, gelten die Regelungen der Auftragsverarbeitung gemal
Anlage 1 zu diesen AGB. Die Regelungen zur Auftragsverarbeitung
werden mit Abschluss dieser AGB automatisch Vertragsbestandteil.
Eine separate Unterzeichnung ist nicht erforderlich.

(3) Vertrauliche Informationen aus dieser Vereinbarung sind geheim
zu halten.

§ 11 Vertragslaufzeit und Kiindigung
(1) Die Mindestvertragslaufzeit richtet sich nach dem Abomodell:
Monatliche Zahlung: ein Monat Mindestlaufzeit
Jahrliche Zahlung: ein Jahr Mindestlaufzeit
(2) Nach Ablauf verlangert sich der Vertrag automatisch um die
jeweilige Laufzeit des gewahlten Abomodells ohne fristgerechte
Kiindigung.
(8) Die Kindigung ist jederzeit moglich. Mit der Kindigung wird das
Abonnement zum Ende der gebuchten Laufzeit beendet. Eine Riick-
erstattung bereits geleisteter Zahlungen erfolgt nicht.
(4) Die Kiindigung kann Uber die Anwendung selbst, Uber das Zah-
lungsdienstleistungsunternehmen oder in Textform (z.B. per E-Mail)
erfolgen.
(5) Das Recht zur auBerordentlichen Kiindigung bleibt unberihrt.
(6) Mit Vertragsende erloschen alle Nutzungsrechte an der Software.

§ 12 Gewabhrleistung

(1) Die Software wird in der jeweils verflgbaren Version bereit-
gestellt. Eine bestimmte Beschaffenheit der Software wird nicht
garantiert.

(2) Die Gewahrleistung fur nur unerhebliche Minderungen der Taug-
lichkeit ist ausgeschlossen. Insbesondere stellen technische Stérun-
gen, die auf héherer Gewalt oder auf der technischen Infrastruktur
des Kunden beruhen, keinen Mangel dar.

(3) Die verschuldensunabhéngige Haftung gemaR § 536a Abs. 1 BGB
fUr bereits bei Vertragsschluss vorhandene Mangel wird ausdriicklich
ausgeschlossen.

(4) Mangel sind unverziglich nach Entdeckung in Textform unter
detaillierter Beschreibung der Fehlersymptome zu melden. Der Kunde
hat im Rahmen des Zumutbaren die MaBnahmen zu treffen, die eine
Feststellung und Analyse der Mangel ermdglichen.

(5) Die Behebung von Mangeln erfolgt nach Wahl der bereitstellenden
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Partei durch kostenfreie Nachbesserung oder Ersatzlieferung.

(B) Ein Kiindigungsrecht wegen Nichtgewahrung des Gebrauchs nach
§ 543 Abs. 2 Nr. 1 BGB besteht erst dann, wenn die Nachbesserung
wiederholt fehlgeschlagen und dem Kunden ein weiteres Abwarten
unzumutbar ist.

§ 13 Haftung

(1) Die bereitstellende Partei haftet unbeschrankt nur fur Vorsatz
und grobe Fahrlassigkeit sowie fur Schaden aus der Verletzung des
Lebens, des Korpers oder der Gesundheit.

(2) FUr leichte Fahrlassigkeit wird nur bei Verletzung wesentlicher
Vertragspflichten (Kardinalpflichten) gehaftet. Die Haftung ist in
diesem Fall begrenzt auf den vertragstypischen, vorhersehbaren
Schaden und maximal auf die Hohe des jahrlichen Nutzungsentgelts.
(8) Die Haftung fur mittelbare und unvorhersehbare Schaden, Pro-
duktions- und Nutzungsausfall, entgangenen Gewinn, ausgebliebene
Einsparungen und Verm&gensschaden wegen Ansprichen Dritter ist
im Falle leichter Fahrlassigkeit ausgeschlossen.

(4) Die verschuldensunabhangige Haftung fur anfangliche Mangel
nach § 536a Abs. 1 Alt. 1 BGB wird ausgeschlossen.

(5) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
(6) Eine Haftung fur den Verlust von gespeicherten Daten besteht
nicht, wenn der Schaden bei ordnungsgeméaer Datensicherung
durch den Kunden nicht eingetreten ware. Der Kunde hat seine Daten
regelmaRig in anwendungsadéaquaten Intervallen, mindestens einmal
taglich, in geeigneter Form zu sichern.

(7) Soweit die Haftung nach den vorstehenden Vorschriften aus-
geschlossen oder beschréankt wird, gilt dies auch fur die persénliche
Haftung der Organe, Erfillungsgehilfen und Mitarbeitenden der
bereitstellenden Partei.

(8) Die bereitstellende Partei haftet nicht fur die Funktionsfahigkeit
der Telekommunikationsverbindung (Internet-/Mobilfunkverbindung)
zum Server, bei Stromausfallen sowie fur die Funktionsfahigkeit der
jeweiligen Zugangswege zu den Servern.

(9) Eine verschuldensunabhangige Garantiehaftung fir bereits bei
Vertragsschluss vorhandene Mangel wird ausdricklich ausgeschlos-
sen.

(10) Anspriiche auf Schadensersatz verjahren innerhalb von zwo|f

Monaten ab Kenntnis der anspruchsbegriindenden Umstéande.

§ 14 Schlussbestimmungen

(1) Es gilt das Recht der Bundesrepublik Deutschland unter Aus-
schluss des UN-Kaufrechts.

(2) AusschlieBlicher Gerichtsstand ist Koln.

(3) Anderungen dieser AGB werden spitestens zwei Monate vor dem
vorgeschlagenen Wirksamwerden in Textform mitgeteilt.

(4) Die Unwirksamkeit einzelner Bestimmungen berihrt nicht die Wirk-
samkeit der Ubrigen Bestimmungen.

Stand: 25. Marz 2025
EVERYDAY PEOPLE GmbH

Neusser Str. 467
50733 KoIn
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Anlage 1 zu den AGB -
Regelungen zur Auftragsverarbeitung

Praambel

Diese Anlage konkretisiert die datenschutzrechtlichen Verpflichtun-
gen der Parteien, die sich aus der Nutzung der Software ,Buyout
Buddy“ gemaR den Allgemeinen Geschaftsbedingungen der EVER-
YDAY PEOPLE GmbH ergeben. Sie findet Anwendung auf alle Tatigkei-
ten, die mit dem Software as a Service (SaaS) Vertrag in Verbindung
stehen und bei denen Beschéftigte des Auftragnehmers oder durch
den Auftragnehmer beauftragte Dritte mit personenbezogenen
Daten des Auftraggebers in Berlhrung kommen kdnnen.

1. Aligemeines

(1) In dieser Anlage bezeichnet der Begriff ,Auftragnehmer” die
EVERYDAY PEOPLE GmbH als bereitstellende Partei gemaR den AGB
und der Begriff ,Auftraggeber” das vertragsschlieBende Unterneh-
men als nutzungsberechtigte Partei gemak den AGB.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten im Auf-
trag des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung
(EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Ver-
trag regelt die Rechte und Pflichten der Parteien im Zusammenhang
mit der Verarbeitung von personenbezogenen Daten.

(8) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder
Verarbeitung® (von Daten) benutzt wird, wird die Definition der ,Ver-
arbeitung” i.8.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags
Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung,
die Art der personenbezogenen Daten und die Kategorien betroffe-

ner Personen ergeben sich aus der nachfolgenden Festlegung:

1. Gegenstand und Zweck der Verarbeitung:
Bereitstellung und Betrieb der Software ,Buyout Buddy“ als
SaaS-Losung
Speicherung und Verarbeitung von Daten zur Nutzung der Soft-
ware gemafR den Funktionalitdten aus der aktuellen Leistungs-
beschreibung
Support und Wartung der Software

2. Art der personenbezogenen Daten:
Bestandsdaten der Nutzer (Name, E-Mail, Zugangsdaten)
Nutzungsdaten der Software
Kundendaten, die im Rahmen der Softwarenutzung verarbeitet

werden

3. Kategorien betroffener Personen:
Mitarbeitende des Auftraggebers
Kunden des Auftraggebers
Auftraggeber als Einzelunternehmer
Sonstige Personen, deren Daten durch den Auftraggeber in der

Software verarbeitet werden

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur
die Verarbeitung von Daten im Auftrag durch den Auftragnehmer.
Dem Auftragnehmer steht nach Ziff. 4 Abs. 3 das Recht zu, den
Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach
rechtlich unzuldssige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der
Betroffenenrechte verantwortlich. Der Auftragnehmer wird den
Auftraggeber unverziglich darlber informieren, wenn Betroffene
ihre Betroffenenrechte gegentiber dem Auftragnehmer geltend
machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergédnzende Weisungen
Uber Art, Umfang und Verfahren der Datenverarbeitung gegentiber
dem Auftragnehmer zu erteilen. Weisungen missen in Textform (z.B.
E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergiitung von Mehraufwanden,
die durch ergénzende Weisungen des Auftraggebers beim Auftrag-
nehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber informiert den Auftragnehmer unverziiglich,
wenn er Fehler oder UnregeimaRigkeiten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Auftragnehmer
feststellt.

(6) Fiir den Fall, dass eine Informationspflicht gegentiber Dritten nach
Art. 33, 34 DSGVO oder einer sonstigen, fir den Auftraggeber gel-
tenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fir

deren Einhaltung verantwortlich.

4. Alilgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten aus-
schlieBlich im Rahmen der getroffenen Vereinbarungen und/oder
unter Einhaltung der ggf. vom Auftraggeber erteilten ergéanzenden
Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die
den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung ver-
pflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftrag-
geber diese rechtlichen Anforderungen vor der Verarbeitung mit, so-
fern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen &ffentlichen Interesses verbietet. Zweck, Art und Umfang
der Datenverarbeitung richten sich ansonsten ausschlieBlich nach
diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine
hiervon abweichende Verarbeitung von Daten ist dem Auftragneh-
mer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich
zugestimmt hat.

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag
grundsatzlich in Mitgliedsstaaten der Europaischen Union (EU) oder
des Europaischen Wirtschaftsraums (EWR) durchfihren. Dem Auf-
tragnehmer ist eine Datenverarbeitung auch auerhalb von EU oder
EWR erlaubt, wenn entsprechende Unterauftragnehmer im Drittland

unter Einhaltung der Voraussetzungen von Ziff. 9 eingesetzt werden
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und die Voraussetzungen der Art. 44-48 DSGVO erfiillt sind bzw. eine
Ausnahme i.S.d. Art. 49 DSGVO vorliegt.

(8) Der Auftragnehmer wird den Auftraggeber unverziglich dartber
informieren, wenn eine vom Auftraggeber erteilte Weisung nach
seiner Auffassung gegen gesetzliche Regelungen verstoRt. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden
Weisung solange auszusetzen, bis diese durch den Auftraggeber
bestatigt oder gedndert wird. Sofern der Auftragnehmer darlegen
kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu
einer Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann,
steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung
insoweit bis zu einer Klarung der Haftung zwischen den Parteien
auszusetzen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestétigt, dass er einen Datenschutzbe-
auftragten nach Art. 37 DSGVO benannt hat. Der Auftragnehmer
tragt Sorge dafir, dass der Datenschutzbeauftragte Uber die er-
forderliche Qualifikation und das erforderliche Fachwissen verfigt.
Der Auftragnehmer wird dem Auftraggeber den Namen und die
Kontaktdaten seines Datenschutzbeauftragten gesondert in Text-
form mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach
Absatz 1 kann im Ermessen des Auftraggebers entfallen, wenn der
Auftragnehmer nachweisen kann, dass er gesetzlich nicht ver-
pflichtet ist, einen Datenschutzbeauftragten zu bestellen und der
Auftragnehmer nachweisen kann, dass betriebliche Regelungen
bestehen, die eine Verarbeitung personenbezogener Daten unter
Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses
Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewabhrleisten.

6. Meldepflichten des Auftragnehmers
(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Ver-
stoR gegen datenschutzrechtliche Vorschriften oder gegen die ge-
troffenen vertraglichen Vereinbarungen und/oder die erteilten Wei-
sungen des Auftraggebers, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschaftigten Personen
erfolgt ist, unverztiglich mitzuteilen. Gleiches gilt fir jede Verletzung
des Schutzes personenbezogener Daten, die der Auftragnehmer im
Auftrag des Auftraggebers verarbeitet.
(2) Ferner wird der Auftragnehmer den Auftraggeber unverzig-
lich dartber informieren, wenn eine Aufsichtsbehdrde nach Art. 58
DSGVO gegeniber dem Auftragnehmer tatig wird und dies auch eine
Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des
Auftraggebers erbringt, betreffen kann.
(3) Dem Auftragnehmer ist bekannt, dass fur den Auftraggeber
eine Meldepflicht nach Art. 33, 34 DSGVO bestehen kann, die eine
Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekannt-
werden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der
Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf
personenbezogene Daten, die im Auftrag des Auftraggebers ver-
arbeitet werden, unverziglich ab Kenntnis des Zugriffs mitteilen. Die
Meldung des Auftragnehmers an den Auftraggeber muss insbeson-
dere folgende Informationen beinhalten:

eine Beschreibung der Art der Verletzung des Schutzes personen-

bezogener Daten, soweit mdglich mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefahren Zahl der betroffenen personen-
bezogenen Datensétze;

eine Beschreibung der von dem Auftragnehmer ergriffenen oder
vorgeschlagenen MaRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Maknah-

men zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner
Pflicht zur Beantwortung von Antrégen auf Wahrnehmung von Be-
troffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen
von Ziff. 12 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von
Verarbeitungstétigkeiten durch den Auftraggeber mit. Er hat dem
Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigne-
ter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Be-
ricksichtigung der Art der Verarbeitung und der ihm zur Verfligung
stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO
genannten Pflichten.

8. Regelung zu mobilen Arbeitsplatzen

(1) Der Auftragnehmer darf seinen Beschaftigten, die mit der Ver-
arbeitung von personenbezogenen Daten fur den Auftraggeber
beauftragt sind, die Verarbeitung von personenbezogenen Daten an
mobilen Arbeitsplatzen auRerhalb der Geschaftsraume des Auftrag-
nehmers erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung

der vertraglich vereinbarten technischen und organisatorischen
MaRnahmen auch bei der Nutzung von mobilen Arbeitsplatzen der
Beschaftigten des Auftragnehmers gewéhrleistet ist. Aoweichungen
von einzelnen vertraglich vereinbarten technischen und organisato-
rischen MaBnahmen sind vorab mit dem Auftraggeber abzustimmen
und von diesem in Textform zu genehmigen.

(8) Der Auftragnehmer tragt insbesondere Sorge dafir, dass bei
einer Verarbeitung von personenbezogenen Daten an mobilen
Arbeitsplatzen die Speicherorte so konfiguriert werden, dass eine
lokale Speicherung von Daten auf IT-Systemen ausgeschlossen ist.
Sollte dies nicht moglich sein, hat der Auftragnehmer Sorge dafir
zu tragen, dass die lokale Speicherung ausschlielich verschliisselt
erfolgt und andere am Ort des jeweiligen mobilen Arbeitsplatzes be-
findliche Personen keinen Zugriff auf diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafir zu tragen, dass
eine wirksame Kontrolle der Verarbeitung personenbezogener Daten
im Auftrag an mobilen Arbeitsplatzen durch den Auftraggeber mog-
lich ist.

(8) Sofern auch bei Unterauftragnehmern Beschaftigte an mobilen
Arbeitsplatzen eingesetzt werden sollen, gelten die Regelungen der
Absétze 1 bis 4 entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen
Vorschriften zum Datenschutz und/oder die Einhaltung der zwischen
den Parteien getroffenen vertraglichen Regelungen und/oder die
Einhaltung der Weisungen des Auftraggebers durch den Auftrag-
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nehmer im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Aus-
kunftserteilung verpflichtet, soweit dies zur Durchfiihrung der
Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(8) Der Auftraggeber kann nach vorheriger Anmeldung mit ange-
messener Frist die Kontrolle im Sinne des Absatzes 1 in der Betriebs-
stétte des Auftragnehmers zu den jeweils Ublichen Geschaftszeiten
vornehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass
die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen
nicht unverhaltnismaRig zu storen. Die Parteien gehen davon aus,
dass eine Kontrolle héchstens einmal jahrlich erforderlich ist. Weitere
Prifungen sind vom Auftraggeber unter Angabe des Anlasses zu
begriinden. Im Falle von Vor-Ort-Kontrollen wird der Auftraggeber
dem Auftragnehmer die entstehenden Aufwénde inkl. der Personal-
kosten fiir die Betreuung und Begleitung der Kontrollpersonen vor
Ort in angemessenen Umfang ersetzen. Die Grundlagen der Kosten-
berechnung werden dem Auftraggeber vom Auftragnehmer vor
Durchfiihrung der Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung
der technischen und organisatorischen MaRnahmen anstatt einer
Vor-Ort-Kontrolle auch durch die Vorlage eines geeigneten, aktuellen
Testats, von Berichten oder Berichtsauszligen unabhangiger Ins-
tanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren oder Qualitatsaudi-
toren) oder einer geeigneten Zertifizierung erbracht werden, wenn
der Priufungsbericht es dem Auftraggeber in angemessener Weise
ermdglicht, sich von der Einhaltung der technischen und organisa-
torischen Manahmen gemak Anlage 3 zu diesem Vertrag zu Uber-
zeugen. Sollte der Auftraggeber begriindete Zweifel an der Eignung
des Prifdokuments i.5.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle
durch den Auftraggeber erfolgen. Dem Auftraggeber ist bekannt,
dass eine Vor-Ort-Kontrolle in Rechenzentren nicht oder nur in be-
grindeten Ausnahmefallen moglich ist.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen

der Aufsichtsbehdrde gegenlber dem Auftraggeber i.S.d. Art. 58
DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten
die erforderlichen Auskinfte an den Auftraggeber zu erteilen und
der jeweils zustandigen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu
ermdglichen. Der Auftraggeber ist Uber entsprechende geplante
MaRnahmen vom Auftragnehmer zu informieren.

(B) Die Parteien sind sich dariber einig, dass die Kontrollmanahmen
bei einer Verarbeitung von personenbezogenen Daten an mobilen
Arbeitsplatzen zur Wahrung der Personlichkeitsrechte von weiteren
Personen an diesen mobilen Arbeitsplatzen priméar durch eine Kon-
trolle der Sicherstellung der vom Auftragnehmer nach Ziff. 8 Abs.

2 und 3 zu treffenden MaRnahmen erfolgt. Anlassbezogen ist dem
Auftraggeber auch eine Kontrolle des mobilen Arbeitsplatzes von Be-
schaftigten durch den Auftragnehmer zu ermdglichen.

10. Unterauftragsverhaltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage A zu diesem
Vertrag angegebenen Unterauftragnehmer fir die Verarbeitung von
Daten im Auftrag einzusetzen. Der Wechsel von Unterauftragneh-
mern oder die Beauftragung weiterer Unterauftragnehmer ist unter
den in Absatz 2 genannten Voraussetzungen zulassig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig

auszuwahlen und vor der Beauftragung zu prifen, dass dieser die
zwischen Auftraggeber und Auftragnehmer getroffenen Verein-
barungen einhalten kann. Der Auftragnehmer hat insbesondere
vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren,
dass der Unterauftragnehmer die nach Art. 32 DSGVO erforder-
lichen technischen und organisatorischen Manahmen zum Schutz
personenbezogener Daten getroffen hat. Der Auftragnehmer wird
den Auftraggeber im Falle eines geplanten Wechsels eines Unter-
auftragnehmers oder bei geplanter Beauftragung eines neuen
Unterauftragnehmers rechtzeitig, spatestens aber 2 Wochen vor
dem Wechsel bzw. der Neubeauftragung in Textform informieren
(sInformation®). Der Auftraggeber hat das Recht, dem Wechsel oder
der Neubeauftragung des Unterauftragnehmers aus wichtigem
Grund unter Angabe einer Begriindung in Textform binnen einer Wo-
che nach Zugang der ,Information® zu widersprechen. Ein wichtiger
Grund liegt insbesondere vor, wenn objektive Anhaltspunkte daflr
bestehen, dass der neue Unterauftragnehmer die datenschutz-
rechtlichen Anforderungen nicht erfiillen kann. Der Widerspruch kann
vom Auftraggeber jederzeit in Textform zurlickgenommen werden.
Erfolgt kein Widerspruch innerhalb der Frist, gilt dies als Zustimmung
zur Anderung bzw. Neubeauftragung. Im Falle eines berechtigten
Widerspruchs kann der Auftragnehmer nach seiner Wahl entweder
von der Anderung/Neubeauftragung absehen oder das Vertragsver-
haltnis mit einer Frist von einem Monat zum Monatsende kiindigen.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den
Auftraggeber zur Wahrung der Vertraulichkeit Gber Daten, die er im
Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt,
verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den fur sie maR-
geblichen Bestimmungen des Datenschutzes vertraut gemacht und
zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschéaftigten nach Absatz 2 sind dem Auf-
traggeber auf Anfrage nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte
allein verantwortlich. Der Auftragnehmer ist verpflichtet, den Auf-
traggeber bei seiner Pflicht, Antrage von Betroffenen nach Art.
12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftragnehmer
hat dabei insbesondere Sorge daflr zu tragen, dass die insoweit er-
forderlichen Informationen unverziiglich an den Auftraggeber erteilt
werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs.
3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung

von Betroffenenrechten - insbesondere auf Auskunft, Berichtigung,
Sperrung oder Ldschung - durch den Auftraggeber erforderlich

ist, wird der Auftragnehmer die jeweils erforderlichen Manahmen
nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird
den Auftraggeber nach Méglichkeit mit geeigneten technischen und
organisatorischen MaRnahmen dabei unterstitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenen-
rechten nachzukommen.

(8) Regelungen Uber eine etwaige Verglitung von Mehraufwéanden, die
durch Mitwirkungsleistungen im Zusammenhang mit Geltendmachung
von Betroffenenrechten gegentiber dem Auftraggeber beim Auf-
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tragnehmer entstehen, bleiben unberihrt.

13. Haftung

(1) Fur die Haftung des Auftragnehmers gelten die Haftungsbe-
schrankungen der AGB entsprechend. Die Haftung ist insbesondere:
a) bei leichter Fahrlassigkeit auf den vertragstypischen, vorher-
sehbaren Schaden begrenzt und maximal auf die Héhe des jahrlichen
Nutzungsentgelts beschrankt;

b) fir mittelbare und unvorhersehbare Schaden, Produktions- und
Nutzungsausfall, entgangenen Gewinn, ausgebliebene Einsparungen
und Vermodgensschaden wegen Ansprichen Dritter im Falle leichter
Fahrlassigkeit ausgeschlossen.

(2) Die verschuldensunabhangige Haftung fir anfangliche Mangel
wird ausgeschlossen.

(3) Die vorstehenden Haftungsbeschrankungen gelten nicht bei Vor-
satz, grober Fahrlassigkeit, der Verletzung von Leben, Kdrper oder
Gesundheit sowie bei Anspriichen nach dem Produkthaftungsgesetz.

14. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im
Zusammenhang mit der Durchfiihrung dieses Vertrages erhalten,
zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durch-
fihrung des Vertrages zu verwenden. Keine Partei ist berechtigt,
diese Informationen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information Dritten zu-
ganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die
eine der Parteien nachweisbar von Dritten erhalten hat, ohne zur
Geheimhaltung verpflichtet zu sein, oder die &ffentlich bekannt sind.

15. Verglitung
Etwaige Regelungen zu einer Vergiitung von Leistungen sind zwi-
schen den Parteien gesondert zu vereinbaren.

16. Technische und organisatorische MaRnahmen zur Daten-
sicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftragge-
ber zur Einhaltung der technischen und organisatorischen MaBnah-
men, die zur Einhaltung der anzuwendenden Datenschutzvorschrif-
ten erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus
Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der
technischen und organisatorischen Manahmen ist als Anlage B

zu diesem Vertrag beigefligt. Die Parteien sind sich dariber einig,
dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaRnahmen
erforderlich werden kénnen. Wesentliche Anderungen, die die Inte-
gritat, Vertraulichkeit oder Verflgbarkeit der personenbezogenen
Daten beeintréachtigen kénnen, wird der Auftragnehmer im Voraus
mit dem Auftraggeber abstimmen. Manahmen, die lediglich ge-
ringfligige technische oder organisatorische Anderungen mit sich
bringen und die Integritét, Vertraulichkeit und Verflgbarkeit der per-
sonenbezogenen Daten nicht negativ beeintrachtigen, kdnnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt
werden. Der Auftraggeber kann einmal jahrlich oder bei begrindeten
Anléssen eine aktuelle Fassung der vom Auftragnehmer getroffenen
technischen und organisatorischen Manahmen anfordern.

17. Dauer des Auftrags
(1) Der Vertrag beginnt mit Vertragsschluss und lauft fur die Dauer
des zwischen den Parteien bestehenden Hauptvertrages (Nutzung
der Software ,Buyout Buddy“ gemaR den Allgemeinen Geschafts-
bedingungen).
(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung ei-
ner Frist kiindigen, wenn ein schwerwiegender VerstoR des Auftrag-
nehmers gegen die anzuwendenden Datenschutzvorschriften oder
gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine
Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zusténdigen
Aufsichtsbehorde vertragswidrig verweigert.
(3) Die Verpflichtungen aus diesem Vertrag gelten Uber die Beendi-
gung des Hauptvertrages hinaus fort, solange der Auftragnehmer
Uber personenbezogene Daten verflgt, die ihm vom Auftraggeber
Uberlassen wurden oder die er fir diesen erhoben hat. Dies gilt ins-
besondere fiir:

Die Geheimhaltungspflichten

Die Pflichten zur Unterstiitzung des Auftraggebers bei der Er-

fullung der Betroffenenrechte

Die Pflichten im Zusammenhang mit der Léschung oder Riickgabe

der Daten nach Beendigung der Verarbeitung

Die Pflicht zur Aufbewahrung von Dokumentationen und Nachwei-

sen gemaR den gesetzlichen Aufbewahrungspflichten

18. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche
in seinen Besitz gelangten Unterlagen, Daten und erstellten Verar-
beitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen
zuriickzugeben oder zu I6schen. Die Lschung ist in geeigneter Weise
zu dokumentieren.

(2) Der Auftragnehmer darf personenbezogene Daten, die im Zu-
sammenhang mit dem Auftrag verarbeitet worden sind, tber die
Beendigung des Vertrages hinaus speichern, wenn und soweit den Auf-
tragnehmer eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen
Fallen dirfen die Daten nur fir Zwecke der Umsetzung der jeweiligen
gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf
der Aufbewahrungspflicht sind die Daten unverziglich zu I6schen.

19. Zuriickbehaltungsrecht

Die Parteien sind sich dariber einig, dass die Einrede des Zuriick-
behaltungsrechts durch den Auftragnehmer i.S.d. § 273 BGB hin-
sichtlich der verarbeiteten Daten und der zugehérigen Datentrager
ausgeschlossen wird.

20. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer
durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlag-
nahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziiglich zu informieren. Der Auftragnehmer wird die Glaubiger
Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag
verarbeitet werden, unverziglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt
dies die Wirksamkeit der Ubrigen Regelungen des Vertrages nicht.
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Anlage A - Unterauftragnehmer

Der Auftragnehmer nimmt fur die Verarbeitung von Daten im Auf-
trag des Auftraggebers Leistungen von Dritten in Anspruch, die in
seinem Auftrag Daten verarbeiten (,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende Unternehmen:

1. Stripe Payments Europe, Ltd.
Anschrift: 1 Grand Canal Street Lower, Grand Canal Dock, Dublin,
Irland
Leistung: Zahlungsabwicklung fiir die Nutzungsentgelte
Verarbeitung: Zahlungsdaten der nutzungsberechtigten Partei

2. Microsoft Ireland Operations Limited
Anschrift: One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland
Leistungen:
Microsoft Azure: Cloud-Hosting der Software und Datenspeiche-
rung
Microsoft Entra: Identitéts- und Zugriffsmanagement
Verarbeitung:
Azure: Alle im Rahmen der Softwarenutzung verarbeiteten Daten
Entra: Authentifizierungs- und Identitatsdaten der Nutzer
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Anlage B - Technische und organisatorische MaBnahmen gemaf
Art. 32 DSGVO

Der Auftragnehmer trifft nachfolgende technische und organisa-
torische MaRnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO. Die
Mafnahmen unterscheiden sich nach den Verarbeitungsorten:

1

Burordume des Auftragnehmers: Hier finden Zugriffe auf die
Daten statt

Microsoft Azure Cloud: Hier werden die Daten gespeichert und
verarbeitet

Vertraulichkeit

1.1 Zutrittskontrolle
Biiroraume:

VerschlieRbare Eingangsttiren mit dokumentierter Schltisselver-
gabe

Besucherregelung (Besucher werden empfangen und begleitet)
VerschlieRbare Biroraume

Dokumentierte Schliisselverwaltung

Azure-Rechenzentrum:

Die physische Sicherheit wird durch Microsoft Azure gemaR ISO
27001 und weiterer Standards gewahrleistet

Details zu den SicherheitsmaRnahmen der Azure-Rechenzentren
sind dokumentiert unter: https://docs.microsoft.com/de-de/azure/
security/fundamentals/physical-security

1.2 Zugangskontrolle

Biirordaume/Arbeitsplatze:

Personliche Benutzerkonten fir jeden Mitarbeiter
Kennwortrichtlinie (min. 10 Zeichen, Komplexitat erforderlich)
Automatische Bildschirmsperre nach 10 Minuten
Verschliisselung von Laptops und mobilen Datentragern
Aktuelle Antivirensoftware auf allen Systemen

Aktivierte Firewall auf allen Systemen

Azure-Cloud:

Zugriff auf Azure-Ressourcen nur Uber verschlisselte Verbindung
(HTTPS/TLS)

Multi-Faktor-Authentifizierung fir Azure-Administratoren
Zugangsdaten werden sicher verwahrt

RegelmaRige Uberpriifung der Azure-Berechtigungen

1.3 Zugriffskontrolle

Biliroraume:

Dokumentierte Benutzerberechtigungen
Mindestberechtigungsprinzip

Léschung/Anderung von Berechtigungen bei Personalwechsel
Sichere Aktenaufbewahrung

Datenschutzgerechte Vernichtung von Papierunterlagen (Shred-
der mind. Sicherheitsstufe P-4)

Azure-Cloud:

Rollenbasierte Zugriffskontrolle (RBAC)
Protokollierung aller administrativen Zugriffe
RegelmaRige Uberpriifung der Cloud-Berechtigungen
Verschlisselte Datenspeicherung

1.4 Trennungskontrolle

Biliroraume:

Logische Mandantentrennung in verwendeten Anwendungen
Getrennte Ablagestruktur fur verschiedene Projekte/Kunden

Azure-Cloud:
Mandantentrennung durch Azure-Architektur
Getrennte Speicherbereiche fur verschiedene Kunden/Zwecke
Separate Entwicklungs- und Produktivumgebungen

2. Integritat

2.1 Eingabekontrolle
Biirordume:
Protokollierung von wesentlichen Datenbankanderungen
Nachvollziehbarkeit durch personalisierte Benutzerkonten
Azure-Cloud:
Umfassende Protokollierung durch Azure Monitor
Audit-Logs fiir alle relevanten Anderungen

2.2 Weitergabekontrolle
Biirordume:
Verschlisselte E-Mail-Kommunikation (TLS)
Richtlinien zur sicheren Datenilibertragung
Azure-Cloud:
Verschlisselte Datentibertragung (HTTPS/TLS)
Gesicherte API-Zugriffe
Azure Private Link fUr sensitive Verbindungen

3. Verfiigbarkeit und Belastbarkeit

3.1 Verfiigbarkeitskontrolle

Biirordume:
RegelmaRige Updates von Systemen und Software
Dokumentierte Backup-Strategie fur lokale Daten
Brandmelder in Blroraumen

Azure-Cloud:
Automatische Skalierung der Ressourcen
Redundante Datenspeicherung
Georedundante Backups
99,9% Verfugbarkeits-SLA durch Azure
Automatische Failover-Mechanismen

3.2 Wiederherstellbarkeit
Biirordume:
Dokumentierte Wiederherstellungsprozeduren
RegelmaRige Tests der Backup-Wiederherstellung
Azure-Cloud:
Automatisierte Backup-Prozesse
Point-in-Time-Recovery Méglichkeiten
Disaster Recovery Plan
Replikation zwischen Azure-Regionen

4. Verfahren zur regelmiRigen Uberpriifung

4.1 Datenschutz-Management
Bestellung eines externen Datenschutzbeauftragten
Jahrliche Datenschutzschulungen fur alle Mitarbeiter
Verpflichtung der Mitarbeiter auf das Datengeheimnis
Dokumentierte Datenschutzrichtlinien
Flihrung eines Verarbeitungsverzeichnisses

4.2 Incident-Response
Dokumentierter Prozess fur Datenpannen
Meldeketten fur Sicherheitsvorfille
Zusammenarbeit mit Azure Security Center
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Einbindung des Datenschutzbeauftragten bei Vorfallen

4.3 Datenschutzfreundliche Voreinstellungen
Datensparsamkeit als Grundsatz
RegelmaRige Uberpriifung der Sicherheitseinstellungen
Dokumentation von Anderungen an SicherheitsmaRnahmen

Der Auftragnehmer ist berechtigt, die technischen und organisatori-
schen MaRnahmen weiterzuentwickeln und an den technischen Fort-
schritt und rechtliche Entwicklungen anzupassen, solange das hier
dokumentierte Sicherheitsniveau nicht unterschritten wird. Wesent-
liche Anderungen sind zu dokumentieren und dem Auftraggeber auf
Anfrage zur Verfligung zu stellen. Unwesentliche Anderungen kénnen
ohne vorherige Abstimmung vorgenommen werden. Als unwesentlich
gelten solche Anderungen, die die Sicherheit der Datenverarbeitung
nicht negativ beeinflussen.

Der Auftragnehmer kann zur Erfillung der technischen und organi-
satorischen Manahmen auch gleichwertige alternative MaBnahmen
einsetzen, sofern diese ein mindestens gleichwertiges Schutzniveau
gewéahrleisten. Eine vorherige Abstimmung mit dem Auftraggeber ist
nur bei wesentlichen Anderungen erforderlich.

Stand: 25. Marz 2025




